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Zafgcznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamoéwienia
Przedmiotem zamowienia jest dostawa, wdrozenie oraz $wiadczenie ustug utrzymania
i wsparcia dla:
1. Systemu ochrony antywirusowej klasy korporacyjnej wraz z centralnym systemem zarzadzania,

2. Ustugi monitoringu infrastruktury IT Zamawiajgcego,

realizowanych w sposob kompleksowy (end-to-end), zapewniajacy ciggtoS¢ dziatania,
bezpieczenstwo oraz integracje z istniejgcym Srodowiskiem IT Zamawiajgcego.
Zamowienie obejmuje dostawe licencji, konfiguracje, utrzymanie, monitoring, wsparcie techniczne

oraz raportowanie.

2. Wymagania ogéine
1. Dostarczone rozwigzania musza:
o by¢ zgodne z obowigzujgcymi przepisami prawa,
o pochodzi¢ z autoryzowanego kanatu dystrybucji,
o by¢ objete wsparciem przez caty okres trwania umowy,
o umozliwia¢ integracje z aktualnie wykorzystywanymi systemami Zamawiajgcego.
2. Zamawiajgcy dopuszcza rozwigzania réwnowazne, pod warunkiem spetnienia wszystkich
wymagan funkcjonalnych, technicznych i jakosciowych opisanych w OPZ.
3. Wykonawca zobowigzany jest do zapewnienia petnej kompatybilnosci z istniejgcg infrastruktura
Zamawiajgcego, w tym:
o zachowania ciggtosci dziatania obecnych systemoéw,

o migracji lub integracji bez utraty danych.

3. System ochrony antywirusowej
3.1 Zakres dostawy
1. Dostarczenie licencji na oprogramowanie klasy nie nizszej niz ESET PROTECT COMPLETE
o liczba stanowisk: minimum 300,
o okres obowigzywania: 12 miesiecy.
2. System musi zapewniac:
o centralne zarzadzanie z jednej konsoli administracyjnej (chmurowej),

o skalowalnos¢ rozwigzania.
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3.2 Wymagania funkcjonalne
System musi zapewnia¢ co najmniej:

1. Ochrone stacji roboczych i serweréw, w tym:
o ochrona antywirusowa i antymalware w czasie rzeczywistym,
o analiza heurystyczna i behawioralna,
o ochrona przed ransomware,
o ochrona przed phishingiem i exploitami.

2. Mechanizmy aktualizacji:
o automatyczne aktualizacje baz sygnatur oraz silnika,
o mozliwosé¢ zarzadzania polityka aktualizacji.

3. Centralne zarzadzanie:
o zdalna instalacja i konfiguracja agentow,
o zarzadzanie politykami bezpieczenstwa,
o raportowanie i dashboardy bezpieczenstwa,
o monitoring incydentéw w czasie rzeczywistym.

4. Zaawansowane funkcje bezpieczenstwa:
o sandboxing lub analiza podejrzanych plikéw,
o kontrola urzadzen (USB, nosniki zewnetrzne),
o firewall (jezeli dostepny w rozwigzaniu),
o web control / application control.

5. Raportowanie:
o generowanie raportéw cyklicznych i na zadanie,

o eksport danych do formatéw standardowych (PDF, CSV).

3.3 Wymagania integracyjne
System musi:
e umozliwia¢ integracje z istniejgcymi narzedziami monitoringu i SIEM,
o zapewniac API lub inne mechanizmy integracyjne,

e wspdtpracowac z obecnie wykorzystywang infrastrukturg bez koniecznosci jej wymiany.

4. Monitoring infrastruktury IT
4.1 Zakres ustugi
1. Swiadczenie ustugi monitoringu infrastruktury IT przez okres 12 miesiecy, obejmujacej:
o serwery fizyczne,
o serwery wirtualne,

o urzadzenia sieciowe (switch, router, firewall),
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o kluczowe ustugi systemowe.

4.2 Wymagania funkcjonalne
System monitoringu musi zapewniac:

1. Ciagly monitoring (24/7):
o dostepnosci ustug,
o wykorzystania zasobdw (CPU, RAM, dyski, siec),
o parametréw Srodowiskowych (jesli dostepne).

2. Alertowanie:
o powiadomienia w czasie rzeczywistym (e-mail/SMS/inne),
o mozliwo$¢ definiowania progéw alarmowych,
o eskalacje zgtoszen.

3. Diagnostyke:
o analize logéw systemowych,
o identyfikacje waskich gardet,
o analize trenddw wydajnosciowych.

4. Reakcje na incydenty:
o zdalng,

o lokalng (on-site — jesli wymagane).

5. Wsparcie techniczne i SLA
Wykonawca zapewni obstuge zgtoszen zgodnie z ponizszymi parametrami:

5.1 Czasy reakcji

e tryb zdalny: do 1 godziny,

e tryb lokalny: do 4 godzin.
5.2 Zakres wsparcia

e diagnoza incydentdw,

e wsparcie administracyjne,

e konsultacje techniczne,

o optymalizacja dziatania systemow.

6. Raportowanie i rozwdj systemu
1. Wykonawca zobowigzany jest do:
o przygotowywania raportéw okresowych (minimum miesiecznych),
o raportowania incydentéw oraz podjetych dziatan,

o przedstawiania rekomendacji dotyczacych rozwoju infrastruktury.
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7. Wymag realizacji ustugi jako catosci
Zamawiajgcy wymaga, aby:
1. Wszystkie elementy zamowienia byly realizowane przez jednego Wykonawce jako ustuga
kompleksowa.
2. Wykonawca ponosit petng odpowiedzialno$¢ za:
o integracje wszystkich komponentdw,
o ich poprawne dziatanie,
o utrzymanie i wsparcie.
Nie dopuszcza sie realizacji zamoéwienia w sposdb fragmentaryczny, ktdry mogtby skutkowac brakiem

spojnosci systemu lub rozproszeniem odpowiedzialnosci.

8. Warunki rownowaznosci
W przypadku zaoferowania rozwigzania rownowaznego, Wykonawca zobowigzany jest wykazac,
ze oferowane rozwigzanie:
e spetnia wszystkie wymagania funkcjonalne,
e zapewnia co najmniej rownowazny poziom bezpieczenstwa,
e umozliwia integracje z obecnym $rodowiskiem,

¢ nie generuje dodatkowych kosztow po stronie Zamawiajgcego.



